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Abstrak

Dinas Komunikasi dan Informatika (Diskominfo) Kabupaten Kediri yang berdasarkan Peraturan
Bupati Nomor 33 Tahun 2019 tentang Sistem Pemerintahan Berbasis Elektronik (SPBE)
Kabupaten Kediri memiliki wewenang penyelenggaraan Government Chief Information Officer
(GCIO) Pemerintah Kabupaten yang berpotensi terhadap ancaman keamanan data. Sebagai
tindakan preventif, tujuan penelitian ini untuk mengetahui tingkat kapabilitas keamanan informasi
SPBE Diskominfo Kabupaten Kediri dengan proses yang diukur adalah APO13 Manage Security
dan DSSO05 Manage Security Services. Hasil perhitungan tingkat kapabilitas manajemen
keamanan informasi pada Diskominfo Kabupaten Kediri pada proses APO13 mendapatkan skor
22,46% pada kategori P (Partially Achieved) sedangkan DSS05 mendapatkan skor yang lebih
tinggi yaitu 70,47% pada kategori L. (Largely Achieved). Dengan demikian, kedua proses pada
level yang sama yaitu level 1 (Performed) yang menandakan pada level ini proses yang
diimplementasikan mendekati atau mencapai tujuan prosesnya.

Kata kunci: diskominfo, spbe, keamanan, kapabilitas, cobit 5.

Abstract

The Kediri District Communication and Informatics Office (Diskominfo), based on Regent
Regulation Number 33 of 2019 concerning the Kediri District Electronic-Based Government
System (SPBE), has the authority to implement the District Government Chief Information Officer
(GCIO) which has the potential for data security threats. As a preventive measure, the purpose
of this study is to determine the level of information security capability of SPBE Diskominfo Kediri
District with the measured processes are APO13 Manage Security and DSS05 Manage Security
Services. The results of the calculation of the level of information security management capability
at Diskominfo Kediri Regency in the APO13 process get a score of 22.46% in the P (Partially
Achieved) category while DSS05 gets a higher score of 70.47% in the L (Largely Achieved)
category. Thus, both processes are at the same level, namely level 1 (Performed) where at this
level the implemented process approaches or achieves its process objectives.

Keywords: diskominfo, spbe, security, capabilities, cobit 5.
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1. PENDAHULUAN

Data dan informasi merupakan objek utama yang tidak dapat dipisahkan dan merupakan sumber
daya krusial yang perlu diperhatikan. Informasi menjadi suatu aset yang sangat penting dan
berharga bagi keberlanjutan organisasi [1]. Selain itu, pentingnya informasi tersebut sehingga
hanya beberapa orang tertentu yang dapat mengaksesnya. Pemilik informasi akan mengalami
kerugian besar jika informasinya diketahui oleh pihak lawan bisnis [2]. Namun, banyaknya
informasi akan berbanding lurus dengan tingginya ancaman keamanan informasi (information
security). Keamanan informasi adalah upaya melindungi informasi terhadap segala ancaman
untuk menetapkan keberlangsungan bisnis, memperkecil risiko bisnis, dan mencapai laba
investasi dan peluang bisnis tertinggi [3]. Kerentanan informasi terhadap ancaman menjadi
masalah kompleks bagi perusahaan, organisasi, hingga pemerintahan. Bahkan kelemahan kecil
dalam sistem keamanan informasi dapat memiliki dampak negatif yang signifikan terhadap
pencapaian tujuan perusahaan [4].

Sesuai Peraturan Bupati Nomor 33 Tahun 2019 tentang Sistem Pemerintahan Berbasis Elektronik
(SPBE) Kabupaten Kediri menyebutkan bahwa “Setiap SKPD harus menerapkan Keamanan
SPBE”. Berdasarkan Peraturan Bupati Kediri Nomor 31 Tahun 2022 tentang kedudukan, susunan
organisasi, uraian tugas dan fungsi serta tata kerja menyatakan bahwa Dinas Komunikasi dan
Informatika Kabupaten Kediri sebagai wali data memiliki kewenangan dalam perencanaan,
perancangan, pembangunan, pengembangan, pengoperasian, dan evaluasi SPBE. Bidang Aplikasi
Informatika memiliki wewenang untuk penyelenggaraan urusan layanan disaster recovery center,
infrastuktur dasar data center & TIK, pelayanan keamanan informasi e-Government, pelayanan
manajemen data dan informasi pada e-Government, hingga sebagai Government Chief
Information Officer (GCIO) Pemerintah Kabupaten. Selain itu, Diskominfo Kabupaten Kediri
pernah mengalami gangguan jaringan pada kantor kecamatan berdampak pada kendala pelayanan
informasi pemerintahan dan proses pelaporan yang mengancam keamanan yang dikuatkan
keterangan pada Buku 1 Kondisi Eksiting dan Analis GAP SPBE Pemerintah Kabupaten Kediri.
Sebagai tindakan preventif, penelitian ini bertujuan untuk melaksanakan sebuah pengukuran
tingkat kapabilitas keamanan informasi pada Diskominfo Kabupaten Kediri.

Pengukuran tingkat kapabilitas harus memiliki acuan best practice yaitu sebuah proses yang telah
berhasil digunakan oleh perusahaan dan dapat menjadi contoh yang baik dari implementasi serupa
di perusahaan lain. Beberapa best practice yang baik sebagai dasar untuk mengembangkan
keamanan informasi dapat menggunakan COBIT dan ISO/IEC 27001 [5]. COBIT 5 adalah
seperangkat praktik terbaik untuk manajemen teknologi informasi (TI) yang terdiri dari:
rangkuman, kerangka kerja, tujuan pengendalian, pedoman audit, alat implementasi dan pedoman
manajemen yang sangat berguna untuk sistem informasi yang strategis [6]. COBIT 5 bersifat
umum yang dapat diimplementasikan di semua instansi, baik sektor publik atau pun komersial.
COBIT 5 sendiri juga memiliki produk yang membahas secara khusus mengenai keamanan
informasi yaitu COBIT 5 for Information Security [7]. Meskipun telah diterbitkan versi terbaru
yaitu COBIT 2019 namun penelitian terkait COBIT 2019 sangat terbatas sehingga diputuskan
menggunakan kerangka kerja COBIT 5 pada studi kasus ini.

Penelitian sebelumnya yang telah melakukan evaluasi pada Diskominfo Kabupaten Kediri dengan
sudut pandang menggunakan indeks Keamanan Informasi mendapatkan hasil evaluasi level
kesiapan dalam menerapkan standar ISO 27001 mencapai nilai “163” dalam area warna “Merah”
yang berarti masih dalam kategori “Tidak Layak” untuk penerapan sertifikasi SNI ISO
27001:2013 [8]. Berdasarkan permasalahan pada Diskominfo Kabupaten Kediri, pengukuran
tingkat kapabilitas keamanan informasi berfokus menggunakan kerangka kerja COBIT 5.
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2. METODOLOGI

Pada penelitian ini menggunakan metodologi sesuai dengan alur pada gambar 1 berikut.

S . S Pengumpulan
Mulai Studi Literatur Inisiasi phrcnfﬂf‘aﬂ" —» ‘:D p
Penilaian ata
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Hasil Temuan N Validasi
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Selesai dan Rekomendasi Tingkat Data
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Gambar 1. Metodologi Penelitian

2.1 Studi Literatur

Tahap ini dilakukan penelusuran terhadap pustaka mengenai konsep tata kelola teknologi
informasi, konsep keamanan informasi, dan teori mengenai COBIT 5 agar lebih memahami
pengimplementasiannya dan dibutuhkan juga beberapa penelitian terdahulu dalam pengukuran
tingkat kapabilitas manajemen keamanan informasi. Sumber pustaka berasal dari jurnal, buku,
dan penelitian terdahulu. Seluruh literatur dirinci sesuai dengan lingkup penelitian.

2.2 Inisiasi

Inisiasi merupakan proses penetapan domain berdasarkan buku panduan COBT 5 Enabling
Process dengan tujuan untuk mengidentifikasi proses apa saja yang akan diukur. Proses pemetaan
dan penetapan domain dilakukan sesuai dengan tahapan COBIT 5 Goals Cascade yang
disesuaikan dengan tujuan bisnis Dinas Komunikasi dan Informatika Kabupaten Kediri. Beberapa
langkah pada tahapan ini terdiri dari menentukan Stakeholder Needs yaitu “Is the information 1
am processing well secured?” untuk dapat mengoptimasi risiko lalu dipetakan terhadap tujuan
organisasi yang berfokus pada enterprise goals nomor 15 atau EG15 yaitu kepatuhan terhadapan
kebijakan internal. Kemudian dipetakan dengan tujuan terkait TI nomor 10 yang berfokus tentang
keamanan informasi, dan dipetakan proses COBIT 5. Pemetaan berdasarkan keterangan P
(Primary) karena memiliki hubungan yang penting dan dapat mendukung tujuan atau proses
tersebut [9].

2.3 Perencanaan Penilaian

Perencanaan penilaian digunakan untuk memetakan narasumber berdasarkan RACI Chart pada
COBIT 5 guna mendapatkan informasi untuk pengukuran tingkat kapabilitas. Daftar narasumber
berdasarkan pada RACI Chart berperan Responsible (R) yang memiliki tugas dan bertanggung
jawab secara langsung melakukan pekerjaan lalu disesuaikan pada fungsi dan jabatan yang ada di
Dinas Komunikasi dan Informatika Kabupaten Kediri [10]. Peran R dengan jabatan tertinggi
dipilih sebagai narasumber sehingga informasi yang diterima valid [11].

2.4 Pengumpulan Data

Tahap ini dilakukan dengan mengumpulkan bukti objektif untuk memastikan terpenuhinya
tingkat kapabilitas yang telah tercapai untuk setiap proses yang diukur sesuai COBIT 5. Bukti-
bukti tersebut berupa seperangkat indikator kinerja proses spesifik untuk level 1 yang berisi Base
Practices (BP) dan Work Products (WP) yang mendukung evaluasi proses terpilih. Pengumpulan
data berupa pengidentifikasian produk kerja dari masing-masing proses yang telah tersedia pada
COBIT 5.
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2.5 Validasi Data

Tahap validasi dilakukan untuk untuk memeriksa hasil temuan dokumen yang ditunjukkan oleh
narasumber sesuai proses domain yang terpilih untuk memastikan dokumen-dokumen tersebut
akurat. Data didapatkan dari dua tahap yaitu tahap wawancara berdasarkan panduan COBIT 5
terkait proses atau kegiatan dasar yang telah dilaksanakan serta temuan di lapangan. Sedangkan
memvalidasi bukti dokumen berfungsi untuk mendukung tercapainya proses dan sebagai
objektivitas informasi yang dikumpulkan saat wawancara [12].

2.6 Pengukuran Tingkat Kapabilitas

Terdapat dua jenis indikator penilaian untuk menetapkan tingkat kapabilitas yang dijabarkan yaitu
indikator kemampuan proses artibut yang terdiri dari Generic Practice (GP) dan Generic Work
Product (GWP) dan bersifat generik untuk tiap atribut pada level 1 sampai level 5. Kedua yaitu
indikator performa proses yang ekslusif digunakan untuk level 1 untuk mengetahui apakah sudah
mencapai tujuan prosesnya dan dapat melanjutkan ke level yang lebih tinggi. Indikator performa
proses sendiri terdiri dari praktik dasar/base practice (BP) dan produk kerja/work products (WP)
yang khusus harus terpenuhi pada level 1 [12]. Perhitungan tingkat kapabilitas proses berdasarkan
rata-rata skor keluaran/outcomes pada perhitungan (1) dan rata-rata skor produk kerja pada
perhitungan (2) lalu dihitung untuk mengetahui skor keseluruhan proses pada perhitungan (3)
[13].

Skor Tujuan Proses
Outcomes = 2( ) ) QO ..o e (1)
Tujuan Proses
. _ X(Skor Produk Kerja)
Produk Kerja = Praktk dasar 0 +vesreeree e 2)
Outcomes+Produk Kerja
Skor Proses = ¢ ja) QO .. 3)

2

Base practice atau praktik dasar telah mendefinisikan seperangkat aktivitas untuk memenuhi
tujuan suatu proses sehingga outcomes proses tersebut dapat tercapai. Skor outcomes menjadi
pertimbangan dalam penetapan tingkat kapabilitas pada level 1. Pada tingkat kapabilitas level 2
hingga seterusnya penilaian berdarkan pada Generic Practice (GP) dan Generic Work Product
(GWP). Skor pada indikator dikelompokkan pada kategori skala N (Not Achieved)-P (Partially
Achieved)-L (Largelly Achieved)-F (Fully Achieved) pada Tabel 1.

Tabel 1. Skala N-P-L-F

Skala Skor
N 0% hingga 15%
P 15% hingga 50%
L 50% hingga 85%
F 85% hingga 100%

2.7 Hasil Temuan dan Rekomendasi

Pada tahap ini merupakan hasil dari pengukuran tingkat kapabilitas manajemen keamanan
informasi, temuan setiap proses, serta saran perbaikan yang berguna untuk membantu Dinas
Komunikasi dan Informatika Kabupaten Kediri mencapai tingkat kapabilitas keamanan informasi
yang belum tercapai.

3. HASIL DAN PEMBAHASAN

Setelah mengumpulkan data dan memvalidasi hasil dari Diskominfo Kabupaten Kediri
berdasarkan permasalahan yang ada, sehingga fokus area untuk penelitian ini adalah APO13
Manage Security (Mengelola Keamanan) dan DSS05 Manage Security Services (Mengelola
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Keamanan Layanan). Berikut hasil dan pembahasan pengukuran tingkat kapabilitas manajemen
keamanan informasi pada Diskominfo Kab. Kediri:

3.1 Pengukuran Tingkat Kapabilitas APO13

Berikut merupakan hasil penilaian terhadap praktik dasar dan produk kerja proses APO13
Manage Security yang tersaji pada tabel 2 dan tabel 3 :

Tabel 2. Pengukuran Praktik Dasar APO13

Skor
Tujuan Proses Praktik Dasar Skor Tujuan
Proses
APO13-BP1 Sistem Manajemen 42.86%
APO13-01 Syarat keamanan informasi Keamanan Informasi (SMKI) ’P ¢ 31,34
dipertimbangkan dan ditangani secara ditetapkan dan dipelihara. ’P ?
efektif pada sistem. APO13-BP3 20%
Memantau dan meninjau SMKI. P
APO13-02 Rencana keamanan telah APOB_B.P 2 Rencana
. ; . L . penanganan risiko keamanan 33,33% 33,33%
ditetapkan, disepakati, dan didiskusikan ke . ..
informasi ditetapkan dan P P
seluruh perusahaan. .
dikelola.
APOLS 3 Menseenenln S ApOLS B Memaandan 0% 20%
P & meninjau SMKIL P P

konsisten pada perusahaan.

Skor yang didapatkan pada tabel 2 diperoleh sebab Sistem Manajemen Keamanan Informasi
(SMKI) pada Diskominfo Kab. Kediri belum diterapkan dan dikembangkan sesuai dengan ruang
lingkup yang ditentukan. Selama ini, praktik mengacu Peraturan Bupati SBPE yang mengatur
terkait keamanan secara global.

Tabel 3. Pengukuran Produk Kerja APO13

Praktik Dasar Produk Kerja Ada? Skor
APO13-WP1 Kebijakan SMKI. Y

APO13-BP1 Sistem Manajemen Keamanan . 50%
Informasi (SMKI) ditetapkan dan dipelihara. APOB_WPgI\(/:[%uPan lingkup T P
APO13-WP3 Dokumen
APO13-BP2 Rencana penanganan risiko perencanaan solusi risiko T 0%

. g . keamanan informasi.
keamanan informasi ditetapkan dan dikelola. APO13-WP4 Studi kasus risiko N

o . . T
bisnis keamanan informasi.
APO13-WP5 Laporan hasil audit T
. SMKI. 0%
APO13-BP3 Memantau dan meninjau SMKI. APO13-WP6 Rekomendasi T N

peningkatan SMKI.

Produk kerja harus tercapai sebagai bukti bahwa praktik dasar telah dilaksanakan. Selanjutnya
skor rata-rata praktik dasar dan skor rata-rata produk kerja dihitung untuk mengetahui skor
keseluruhan proses [13] pada APO13 yang disajikan berikut.

Outcomes = Y.(Skor Tujuan Proses) %
Tujuan Proses

= (3143 +3333+20) 9%
3

=28,25%

Produk Kerja = Y(Skor Produk Kerja) 9%
Praktik dasar
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=(50+0+0) %
3

=16,67%
Skor Proses = (Outcomes+Produk Kerja) 9%
2
= (2825 +16,67) %
2
=22,46%

Berdasarkan perhitungan skor proses diketahui proses APO13 mendapatkan skor 22,46% dan
masuk dalam kategori P (Partially Achieved). Oleh karena itu, APO13 berada pada level 1 dan
tidak dapat dilanjutkan perhitungan pada level 2 karena tidak memenuhi kategori F (Fully
Achieved).

3.2 Pengukuran Tingkat Kapabilitas DSS05

Berikut merupakan hasil penilaian terhadap praktik dasar dan produk kerja proses DSS05 Manage
Security Services yang disajikan pada tabel 4 dan tabel 5:

Tabel 4. Pengukuran Praktik Dasar DSS05

Skor
Tujuan Proses Praktik Dasar Skor Tujuan
Proses
DSS05-BP1 Perlindungan dari 100%
malware. F
DSS05-01 Memastikan keamanan jaringan dan DSS05-BP2 Pquglolaan 66,67%  82,22%
S . O keamanan konektivitas serta
komunikasi memenuhi kebutuhan bisnis. . L L
jaringan.
DSS05-BP7 Pemantauan 80%
infrastruktur keamanan. L
DSS05-BP1 Perlindungan dari 100%
DSS05-02 Melindungi informasi (proses, malware. F 100%
simpan, transmisi) pada perangkat titik akhir. DSS05-BP3 Pengelolaan 100% F
keamanan hingga titik akhir. F
DSS05-03 Selurh pengguna/staf dapat dikenali DSS05-BP4 Pengelolaan
. o . . 62,50%  62,50%
secara unik dan memiliki hak akses identitas pengguna dan akses L L
disesusaikan peran bisnis. logis.
DSS05-04 Langkah-langkah fisik ada untuk
melindungi data terhadap akses, penghancuran, DSS05-BP5 Pengelolaan 42,86%  42,86%
dan pemrosesan yang tidak sah saat diproses, akses fisik terhadap aset TI. P P
disimpan, atau dikirim.
DSS05-05 Informasi secara elektronik DSS05-BP6 Pengelolaan
L . S 60% 60%
dipastikan aman saat proses penyimpanan, dokumen sensitif dan L L

pengiriman, dan penghancuran.

perangkat output.

Berdasarkan tabel 4 diketahui bahwa Diskominfo Kab. Kediri telah menerapkan dan memelihara
langkah-langkah pencegahan untuk melindungi titik akhir dan manajemen keamanan layanan
telah dilakukan dengan baik namun kurang dalam hal pendokumentasian.

Tabel 5. Pengukuran Produk Kerja DSS05

Praktik Dasar Produk Kerja Ada? Skor
DSS05-BP1 Perlindungan dari DSS05-WP1 Kel;n”;‘lkjgrt:rka“ pencegahan 500

malware. DSS05-WP2 Evaluasi potensi ancaman. Y F
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DSS05-WP3 Kebijakan keamanan jaringan

PSS Br2 Pl e v
DSS05-WP4 Hasil penetration test. Y
DSS05-BP3 Pengelolaan keamanan DSS05-WP5 Peraturan tentang keamanan % 100%
hingga titik akhir. untuk end-point. F
DSS05-BP4 Pengelolaan identitas DSS05-WP6 Persetujuan hak akses pengguna. T 0%
pengguna dan akses logis. DSS05-WP7 Hasil ulasan akun (termasuk T N
pengguna dan hak istimewa).
DSS05-BP5 Pengelolaan akses fisik DSS05-WPS Persetujuan akses. Y 50%
terhadap aset TI. DSS05-WP9 Akses log. T P
DSS05-BP6 Pengelolaan dokumen DSS05-WP10 Inventarlsashl .dokumen dan v 50%
.. perangkat sensitif.
sensitif dan perangkat output. DSS05-WP11 Hak Akses Istimewa. T P
DSS05-WP12 Log peristiwa keamanan Y
DSS05-BP7 Pemantauan DSS05-WP13 Karaktersitik insiden v 100%
infrastruktur keamanan. keamanan. B
DSS05-WP14 Tiket insiden keamanan. Y

Produk kerja harus tercapai sebagai bukti bahwa praktik dasar telah dilaksanakan. Selanjutnya
skor rata-rata praktik dasar dan skor rata-rata produk kerja dihitung untuk mengetahui skor
keseluruhan proses [13] pada DSS05 yang disajikan berikut.

Outcomes = Y. (Skor Tujuan Proses) %
Tujuan Proses

= (82,22 + 100 + 62,5 +42,86+60) P
5

=69,52%

Produk Kerja = Y(Skor Produk Kerja) 9%
Praktik dasar

= (10041004100 + 0 + 50+50+100) %
7

=71,43%
Skor Proses = (Outcomes+Produk Kerja) 9%
2
= (6952+7143) %
2
=70,47%

Berdasarkan perhitungan skor proses diketahui proses DSS05 mendapatkan skor 70,47% dan
masuk dalam kategori L (Largely Achieved). Oleh karena itu, DSS05 berada pada level 1 dan
tidak dapat dilanjutkan perhitungan pada level 2 karena tidak memenuhi kategori F (Fully
Achieved).

3.3 Hasil Temuan dan Rekomendasi

Berdasarkan perhitungan tingkat kapabilitas manajemen keamanan informasi pada Dinas
Komunikasi dan Informatika Kabupaten Kediri yang disajikan pada tabel 6, proses APO13
mendapatkan skor 22,46% pada kategori P (Partially Achieved) sedangkan DSS05 mendapatkan
skor yang lebih tinggi yaitu 70,47% pada kategori L (Largely Achieved). Dengan demikian, kedua
proses pada level yang sama yaitu level 1 (Performed) yang menandakan pada level ini proses
yang diimplementasikan mendekati atau mencapai tujuan prosesnya.
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Tabel 6. Hasil Pengukuran Tingkat Kapabilitas
1 2 3 4 5
0 PA 1.1 PA PA PA PA PA PA PA PA
) 2.1 2.2 3.1 3.2 4.1 4.2 5.1 5.2

100%  22,46%

APOI13 F p
100%  70,47%
DSS05 F L

Rekomendasi berdasarkan hasil dan temuan pada APO13 adalah Membangun dan
mengembangkan SMKI mengacu Peraturan BSSN No 4 Tahun 2021 dan Permenkominfo nomor
4 tahun 2016 tentang Sistem Manajemen Pengamanan Informasi yang kemudian diadopsi menjadi
Peraturan Bupati Kediri serta mengkomunikasikan SMKI secara berkala kepada seluruh staf
sehingga SMKI dapat lebih baik dan berkelanjutan; Memformulasikan dan mengembangkan
pemetaan perencanaan; Menangani risiko keamanan informasi sesuai dengan tujuan strategis dan
arsitektur perusahaan serta menggabungkan solusi keamanan informasi yang tepat dan optimal
dengan sumber daya terkait, tanggung jawab dan prioritas dalam pengelolaan risiko keamanan
informasi yang teridentifikasi; Melakukan tinjauan berkala terhadap kinerja SMKI, termasuk
kepatuhan terhadap prinsip dan tujuan SMKI, serta audit keamanan dan hasil insiden, hasil
pengukuran kinerja, dan umpan balik pemangku kepentingan untuk peningkatan penerapan
SMKI.

Sedangkan rekomendasi berdasarkan hasil dan temuan DSSO05 adalah: Membuat daftar izin
perangkat-perangkat untuk memiliki akses pada informasi perusahaan dan jaringan Diskominfo
Kab. Kediri dengan mengkonfigurasi perangkat agar memaksa staf masuk menggunakan
password; Rutin melaksanakan penetration test untuk menentukan kelayakan dari proteksi
jaringan; Kelola semua perubahan hak akses (pembuatan, modifikasi, penghapusan) sehingga
diimplementasikan secara tepat waktu, hanya berdasarkan peristiwa yang disetujui dan
didokumentasikan yang disetujui oleh manajemen. Catat semua peristiwa terkait keamanan data
yang dilaporkan oleh perangkat pemantauan data dan konfigurasikan ruang lingkup penyimpanan
data berdasarkan pertimbangan risiko. Data ini harus disimpan untuk jangka waktu tertentu agar
dapat digunakan untuk penelitian selanjutnya.

4. KESIMPULAN DAN SARAN

Berdasarkan perhitungan tingkat kapabilitas manajemen keamanan informasi pada Dinas
Komunikasi dan Informatika Kabupaten Kediri, proses APO13 mendapatkan skor 22,46% pada
kategori P (Partially Achieved) sedangkan DSS05 mendapatkan skor yang lebih tinggi yaitu
70,47% pada kategori L (Largely Achieved). Dengan demikian, kedua proses pada level yang
sama yaitu level 1 (Performed) yang menandakan pada level ini proses yang diimplementasikan
mendekati atau mencapai tujuan prosesnya.

Adapun saran yang dapat diusulkan bagi Dinas Komunikasi dan Informatika Kabupaten Kediri
disarankan untuk mempertimbangkan dan melaksanakan saran perbaikan pada proses APO13
Manage Security dan DSS05 Manage Security Services serta secara rutin mengkomunikasikan
praktik kerja sehingga staf teknis maupun pihak manajemen memahami kebutuhan atau masalah
di lapangan. Sedangkan bagi penelitian selanjutnya disarankan untuk menggunakan fokus proses
berbeda dengan pemetaan tujuan perusahaan dan tujuan TI berbeda sehingga didapatkan hasil
evaluasi keamanan informasi yang beragam.
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